EI I ]rv ,B . ] Ii ,EI I

Material na rokovanie
Miestneho zastupitel'stva

datum 25.6.2024
26105/7000/2024/PRED/KASM

Navrh na schvalenie podania Ziadosti o NFP za ti¢elom realizacie projektu ,,Podpora
v oblasti kybernetickej a informacnej bezpe¢nosti na regionalnej irovni — Mestska cast’
Bratislava-Nové Mesto“

Predkladatel’: Material obsahuje:
Mgr. Matas Cupka 1. Navrh uznesenia
Bratislava—Nové Mesto 2. Dovodovu spravu
Zodpovedny:

Ing. Barbora Marekova
prednostka miestneho tradu Bratislava-Nové Mesto

Spracovatel’:
Mgr. Michaela Kastlerova
poverend vedenim kancelarie prednostky

Na rokovanie prizvat’:
Mgr. Michaela Kastlerova
poverena vedenim kancelarie prednostky

Jun 2024



Navrh uznesenia:

Miestne zastupitel'stvo mestskej Casti Bratislava-Nové Mesto

schvaPl uje

a)

-predlozeniec ZoNFP za tlelom realizacie projektu ,,Podpora v oblasti kyberneticke;
a informacnej bezpec¢nosti na regionalnej urovni — Mestska cast’ Bratislava-Nové Mesto*
realizovaného v ramci vyzvy Kod vyzvy : PSK-MIRRI-611-2024-DV-EFRR, ktoré¢ho ciele
su v sulade s platnym uzemnym pldnom mesta a platnym programom rozvoja Mestskej
¢asti Bratislava — Nové Mesto,

-zabezpecenie realizdcie projektu v sulade s podmienkami poskytnutia pomoci,
-zabezpec€enie finanénych prostriedkov na spolufinancovanie realizovaného projektu vo
vyske rozdielu celkovych opravnenych vydavkov projektu a ziadaného NFP, t. j.

45 000,- € v sulade s podmienkami poskytnutia pomoci,

-zabezpeCenie financovania pripadnych neoprdvnenych vydavkov z rozpoctu

Mestskej Casti Bratislava — Nové Mesto

bez pripomienok

b) s pripomienkami



Dovodova sprava

Od 17.10.2024 vstupuju do platnosti povinnosti plnit’ nariadenia eurdépskej smernice NIS2,
ktora zavadza potrebu prijimat opatrenia na ochranu organizacii a podnikov voci
kybernetickym hrozbam, v reakcii na rastucu zavislost’ kritickej infrastruktiry od digitalizacie
a s nou spatt vyssiu mieru vystavenia digitdlnym rizikam.

Na europsku smernicu NIS2 reflektuje aj aktualne platna slovenska legislativa — t. j. zakon €.
69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov.

Za nedodrziavanie smernice NIS2 hrozia pokuty (az do vysky 10 miliénov €, alebo 2%
z globalneho obratu), ako aj vyvodenie osobnej zodpovednosti voci Statutarovi organizacie.
Mestska cast’ Bratislava-Nové Mesto je zaradend do zoznamu prevadzkovatelov zékladnej
sluzby, preto sa na fiu vzt'ahuju uvedené legislativne normy.

V stilade s potrebou zavadzania opatreni vyZadovanych smernicou NIS2 a zdkonom ¢. 69/2018
o kybernetickej bezpecnosti (d’alej KB) vypisalo Ministerstvo investicii, regionalneho rozvoja
a informatizacie vyzvu:
- koéd PSK-MIRRI-611-2024-DV-EFRR
- ndzov: Podpora v oblasti kybernetickej a informac¢nej bezpe€nosti na regiondlnej irovni
— verejna sprava
- termin predkladania ziadosti: 28.6.2024

MC pripravuje Ziadost' o poskytnutie nendvratného finanéného prispevku (ZoNFP) k vyssie
uvedenej vyzve s projektom ,,Podpora v oblasti kybernetickej a informa¢nej bezpecnosti
na regionalnej urovni — Mestska ¢ast’ Bratislava-Nové Mesto*.

Projekt je planovany tak, aby reagoval na vyzvu azaroven na poziadavky eurdpskej
a slovenskej legislativy v oblasti kybernetickej a informac¢nej bezpecnosti.

Na priprave projektu a spracovaniu kompletnej dokumentacie k predlozeniu ZoNFP aktualne
pracuje Kancelaria prednostky, najmd Referat IT v spolupraci s manazérom kybernetickej
bezpecnosti. Trvanie projektu (realizacia aktivit projektu) je planované do 18 mesiacov, so
zaciatkom v juli 2024, nakol'’ko vyzva umoziiuje pre-financovanie aktivit projektu od momentu
predlozenia ZoNFP,

Rozpocet projektu este pripravujeme, avSak vyzva umoziuje cerpat’ NFP vo vySke od 200 000,-
do 450 000,- EUR, so spolufinancovanim ziadatel'a vo vySke 15%. Rozpocet projektu sa v§ak
kvoli udrzatel'nosti bude blizit’ skor k spodnej hranici, a nepredpokladame presiahnutie 300 000
EUR v ZoNFP, pri spolufinancovani maximalne 45 000 EUR. Udrzatelnost’ projektu je 5
rokov. Rozsah projektu planujeme realizovat’ tak, aby ro¢né prevadzkové naklady po ukonceni
projektu nepresiahli 20 000 EUR.

Spolufinancovanie MC bude zabezpe&ené v stlade s uz dnes schvalenym rozpoétom v ramci
programu 1.1.3 Sprava informa¢ného systému (kapitola 120) a nepredstavuje zvySenie
Cerpania finanénych prostriedkov v ramci uvedenej rozpoétovej kapitoly. Cast’ vydavkov
projektu budu kapitalové vydavky a to v predpokladanej vySke do 35 000 EUR.

Bez ohl'adu na realizaciu projektu bude potrebné aj nad’alej postupovat’ v sulade so slovenskou
a eurdpskou legislativou, kde uz teraz sa rokuje o smernici NIS3, ktora bude pravdepodobne
prijatd v tomto roku a bude d’alej zvySovat’ povinnosti prevadzkovatel'ov zakladnych sluzieb
v oblasti KB.



V pripade neuspe$ného predlozenia ZoNFP alebo neschvélenia uznesenia miestnym
zastupitel'stvom budi aktivity projektu financované len z rozpoétu MC, a to v dlh§om ¢asovom
horizonte ako je planované trvanie projektu, aby sa finan¢né naklady na zakupené technologie
rozlozili v ¢ase — teda predpokladame v najblizsich cca 5 rokoch.

Vzhl'adom na globélnu situdciu v oblasti kybernetickej bezpecnosti je potrebné zaradit
opatrenia zvySujuce urovein KB medzi priority, viac ako po minulé roky. S realizéciou projektu
pri financovani prostrednictvom NFP budu implementované potrebné procesy a technoldgie
skor, ¢im sa skor dosiahne legislativou pozadovana troven KB.

Dopadom dlhsej realizacie projektu st mozné sankcie vo&i MC a voéi Statutarovi MC, t. j.
starostovi MC, na zaklade nesplnenia legislativnych povinnosti v oblasti kybernetickej
a informacnej bezpecnosti ako aj vysSie riziko zranitelnosti a bezpe¢nostnych incidentov,
o ktorych MC nebude mat’ informécie, nakol’ko nema zavedené procesy riadenia kybernetickej
bezpecnosti.

MC v projekte prijme opatrenia v nasledovnych oblastiach KB:
- Riadenie rizik a aktiv
- Riadenie pristupov
- Sietova a komunika¢na bezpecnost’
- Zaznamendavanie udalosti a monitorovanie
- RieSenie bezpecnostnych incidentov
- Identifikacia zranitel'nosti a bezpe¢nostné testovanie

Prijimané opatrenia budi pozostavat’ najmai z:
- Schvalenia bezpecnostnej dokumentécie
- Zavedenia procesov riadenia KB
- Implementacie IT technologii a IT komponentov (ndkup SW a HW a podporné sluzby)
podporujucich riadenie KB vo vyssie uvedenych oblastiach.



